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Assistance spécialisée en Sécurité

des Systemes d'Information

Développez l'efficacité de votre action sécurité

La sécurité de I'Information est un théme transversal pour I'entreprise. Pour que les risques majeurs
soient maitrisés, une organisation efficace doit étre mise en ceuvre. Elle doit anticiper les menaces de
toute nature [informatique et réseaux, téléphonique, physique, juridique, etc.], assister les
opérationnels dans la mise en ceuvre des dispositifs de protection et sensibiliser chacun a son réle
dans la sécurité de tous. L'action du Responsable Sécurité des Systémes d'Information est donc
d'autant plus efficace qu'il peut apporter une valeur ajoutée sur chacun de ces domaines a ses
interlocuteurs.

Notre intervention d’assistance répond a vos préoccupations :

Elaborer rapidement les documents de pilotages, procédures et outils de reporting,
Intervenir en conseil sur des projets, des analyses de besoins ou des incidents,
Fédérer chacun autour des objectifs de sécurité de I'entreprise,

Mesurer le niveau de sécurité réel et I'efficacité des mesures mises en place,
Améliorer |'efficacité de vos actions de prévention et de réduction des risques.
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Conduire et animer la Sécurité des Systemes d'Information au sein d'une
entreprise demande crédibilité, réactivité et proximité avec les métiers

Notre assistance vous permet de vous y consacrer pleinement par I'apport de
nos prestations d'assistance dédiées aux responsables sécurité

Pour mieux maitriser les risques liés aux SI

Spécialisé dans I'audit et I'accompagnement de Les normes de la famille ISO 27000 ont été
la fonction informatique, audéa a développé congues pour :
une methodolog‘le e’t de’s_outl!s adaptes a la Y| Mettre en place une organisation sécurité
mesure et a [I'amélioration de votre cohérente et efficace
organisation en sécurité des SI. L .
Y| Assurer [I'amélioration permanente du
processus de maitrise des risques
Dans le cadre d'une d’anticipation des risques, audéa les enrichit par I'apport :
d’amélioration permanente ou de certification, , . o
. A D'une démarche « orientée client »
nos auditeurs vous accompagnent en toute
indépendance. A D’outils fj’ar)alyse et de suivi techniques
et organisationnels
Pragmatiques ot Sconomiques Hos 4 De recommandations éprouvées,
9 q ) , ) a T ) adaptées aux capacités humaines,
recommandations s‘appuient sur un reférentiel techniques et financiéres rencontrées

reconnu : les normes ISO de la famille 27000.
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Exemple de réalisation

Mission Assistance au Responsable Sécurité des SI
Client Groupe industriel

Date Juin 2006

Nature des travaux

Nous avons assisté la Direction dans la création de la fonction de Responsable Sécurité des Systémes
d’'Information, puis son titulaire dans la structuration et la mise en ceuvre des outils de management
de la sécurité des SI.

Nos travaux ont consisté a :

Y| Définir le périmeétre fonctionnel et technique de la fonction de RSSI,
A Définir les roles et responsabilités du RSSI et identifier ses interlocuteurs privilégiés,
A Mettre en place I'organisation appropriée sur le domaine :

Pilotage de la sécurité

Conseil aux opérationnels

Sensibilisation et formation

Controle et audit

Elaborer un plan d'action de démarrage

Assister le RSSI dans la réalisation de ces actions

Résultats

Y| Mise en place d'une organisation sécurité
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Comité sécurité trimestriel conduit par le RSSI

Elaboration et diffusion de la procédure de gestion des incidents

Comité de sensibilisation animé en collaboration avec les moyens généraux, la Direction
Juridique, la Direction RH et le département de communication interne

V| Lancement de projets structurants

Elaboration d'une politique de sécurité des SI

Elaboration d'une charte prestataires

Elaboration d'une charte utilisateurs en collaboration avec le département juridique
Diffusion des clauses contractuelles types pour la sécurité des SI lors des appels d'offres

A Actions de sécurité

Sensibilisation des chefs de projet informatiques et pilotes d'applications a la sécurité
Réaction a des incidents de sécurité

Participation au projet de déploiement VoIP

Audit sécurité de I'application interne de gestion des temps

Audit sécurité des sites Web

Notre client s’est efforcé de poser l'organisation et les structures nécessaires a une maitrise des
risques a moyen terme. Ces travaux ont conduit a :

La reconnaissance du role et des responsabilités du RSSI par les métiers comme par la DSI
La mise en place d'un processus de suivi des objectifs de sécurité
La mise en ceuvre d'actions de sensibilisation des collaborateurs a leur réle
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