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Quelques informations

B National et international

B Chiffre d'affaire: 14 M€

B 135 collaborateurs

B Le groupe est présent dans cing secteurs économiques principaux

Secteur financier et OPCVM

PMI/PME

Protection sociale et
secteur social

Grandes entreprises
Assurance

Prévoyance
Mutuelle
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Un cabinet spécialisé dans le management des risques

B SiNeQuA Risk & Management développe 4 lignes de produit qui s'appuient sur trois
dynamiques essentielles pour nos clients :

le management des processus,
le management des risques,

I'amélioration continue

Améliorer la visibilité Gouverner et piloter
sur les risques : les risques :
v Etudes v Comité d'audit
¥ Cartographie v Dispositif d'arbitrage et suivi

“» Baromeétre “» Formation administrateurs

Concevoir un systéme de management
des risques “sur mesure”:

" Risgue Client : Qualité

" Risque légal et financier :Contrdle
interne

Mettre le dispositif
sous controle :

v Indicateurs de pilotage
v Autoévaluation

“ Audit interne v Risque d'accident : Sécurité

» Audit externe ¥ Risque de pollution : Environnement
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Présentation Audéa

D Audit - Actuariat - Systémes d’information
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1 Plan de continuité d’activité : de quoi

parle-t-on?
e



Les enjeux

Tout type d’organisation
(entreprises, collectivités ...)

Intempéries

rises sanitaire

rét informatiq

echnologique

=> Identifier les risques pour pouvoir les prévenir
=» Définir des stratégies pour assurer la continuité d’activité

v
Management de la continuité d’activité
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Les différentes composantes

B Une organisation de gestion de crise et des principes de gouvernance
B Une organisation de la continuité intégrée métier et systéme d’information

PLAN DE GESTION DE CRISE

Plan de Reprise du
Systeme d’Information
(PRSI)

Plan de Reprise des
Activités Métier (PRAM)
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Les constats

D Pression réglementaire

Bale Ii \LD caw \S(D Solvency i

D Adapter la démarche aux enjeux

Les dispositifs de continuité d’activité ne sont pas calibrés a un niveau adéquat pour
une utilisation opérationnelle.

P Maintenir le systéme

La maintenance est souvent sous estimée, pourtant c’est elle qui conditionne le
caractére opérationnel du PCA'!

P Intégrer la démarche PCA dans les dispositifs de maitrise des risques existants

Les plans de continuité d’activité sont souvent concus indépendamment des
dispositifs de maitrise des risques existants.
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Les questions que vous vous posez

B Quels sont les risques de I'entreprise ou de la collectivité affectant la continuité d’activité ?
D Quelles actions de maitrise doit-on mettre en place pour prévenir les risques identifiés ?

B Est-ce que la démarche doit concerner I'ensemble du périmétre de la structure ou peut-on
fonctionner par priorité?

B A partir de quel moment doit-on déclencher un plan de continuité d’activité ?

B Comment calibrer une réponse adaptée, financiérement acceptable?

B Quelle organisation de crise ? Quels processus décisionnels ?

B Quelles solutions de repli adopter pour redémarrer le plus rapidement possible ?

B Quel dispositif mettre en place pour assurer non seulement la reprise des activités mais
également du systéme d’information et télécommunication?

B Comment conserver un dispositif adapté aux évolutions de I'entreprise ?

b
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2 Plan de continuité d’activité par la

pratique
e



Plan de continuité d’activité par la pratique

B Dispositif de continuité d’activité : 3 illustrations
1 — Macro ou micro ?
2 — Adapté ou périmé ?

3 — Séparé ou intégré ?
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Cas n°1

D La société

Un groupe de protection sociale francais, avec plusieurs métiers (retraite, prévoyance,
gestion d’actifs, épargne retraite,...)

v Un siege centralisé et plusieurs sites de gestion
v Des activités essentiellement basées sur des applicatifs métiers

Le plan de continuité est une obligation imposée par le Groupe et fortement conseillé
dans le cadre de la réglementation applicable

D Lasituation
Un plan de continuité d’activité existe depuis plus de 3 ans
L’'organisation des sites de gestion a fortement évoluée mais le PCA n’est plus a jour

Le PCA est global et ne prend pas en compte les spécificités des sites ainsi que les différents
processus

Lors d’'un incident récent, il n'a pas été utilisé : I'applicatif métier permettant de réaliser le
processus de suivi allocataire n'a pas été disponible pendant une journée avec des
conséquences importantes :

v Immobilisation de 120 salariés
v Arrét du traitement des prestations clients
v Accroissement du stock des dossiers en instance
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Cas n°1

B L’intervention
Diagnostic du PCA existant
Analyse des processus
Elaboration d’actions d’amélioration

Objectif : trouver des solutions permettant de déclencher la cellule de gestion de crise au bon moment ainsi que la mise
en place de procédures adaptées

D Notre réponse

Constats issus du diagnostic
v PCA global correctement construit sur les trois scénarios « classiques »
v Obsolescence du contenu par rapport a I'évolution des activités sur les différents sites
v Peu ou pas de maitrise du PCA par les responsables opérationnels
v Contenu en décalage par rapport a des arréts d’activités locaux

Propositions de mise en ceuvre
v Réalisation d’une analyse des processus critiques et d'une analyse des risques locale
v Adaptation local de I'organisation de gestion de crise et de continuité d’activité et des procédures associées
v Formation des responsables opérationnels
v Réalisation de tests

D L’apport pour I’entreprise
PCA opérationnel
Continuité d’activité adaptée aux conséquences des arréts
Sensibilisation et pilotage accrus
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Méthodologie : les points clés

B Processus critiques :
Détermination du temps d’interruption maximal
Hiérarchisation des processus
Définition des processus critiques (direction générale)

.. , . Durée limite d’interruption
Durée idéale Durée cible P
tolérable

\

Perte de valeur non Perte de valeur maximale
A Perte de valeur cible
significative tolérable

Métiers, Direction Clients, régulateurs,
opérationnels Risk management partenaires
Zone de Zone de
confort risque
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Cas n°1

B Processus critique
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Cas n°2

D Lasociété
Société de services aéroportuaires, 500 collaborateurs
¥ Un siége centralisé en lle-de-France
v Des agences de petite taille disséminées a l'international
v Une forte rotation des personnels

Le plan de continuité est une obligation imposée par ses partenaires (compagnies
aériennes, aéroports, etc.)

D Lasituation
Un plan de continuité d’activité existe depuis plus de 10 ans
Il est a jour et testé sur les technologies de I'époque mais n’est pas a jour
v Sur les technologies plus récentes
v Pour les personnels nouveaux, dont les formations opérationnelles sont prioritaires

Lors d’'un incident récent, il n'a pas été utilisé : I'incident a été géré par un chef de centre en
autonomie et a eu des répercussions fortes :

Vv Insatisfaction et retards clients avec pénalité
Vv Envois de deux équipes pendant 5 jours pour intervention d'urgence
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Cas n°2

D L’intervention
Diagnostic du PCA existant
¥ Risques couverts et efficacité
¥ Systéme documentaire et outillage
Elaboration d’'actions d’amélioration
Objectif : trouver des solutions progressives et limitées en ressources

D Notre réponse

Constats issus du diagnostic
¥ Bonne structuration des équipes et des documents
v Obsolescence du contenu sur tout ce qui est récent

Propositions de mise en ceuvre
¥ Imposer la formation a I'embauche et l'intégration immédiate des nouvelles technologies
v Renforcer les compétences et outils de gestion des risques dans le processus qualité
v Reporting semestriel avec indicateurs sur le taux de couverture et de personnes formées

D L’apport pour I'entreprise
Pérennisation de l'investissement du plan de continuité initial
Sensibilisation plus fréquente au domaine de la continuité
Pilotage fort et mature du domaine
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Casn°2:

D Point méthodologique :

Un PCA est une organisation ; en maintenir 'efficacité est une démarche d’amélioration
continue

Maintien en conditions

Documents et procédures a jour

Responsables PCA
opérationnels

opérationnelles de
I'existant

Dispositifs disponibles et de
qualité suffisante

Evolution

Personnel formé et entrainé

Intégration des nouveaux projets
informatiques

Equipes techniques (métiers,
DSI, moyens généraux)

Responsable PCA
Métiers

technologiques ou
organisationnelles

Intégration des réorganisations

Responsable PCA
Métiers

Evolution de

Veille et analyse de risque

Risk manager

I’environnement

Prise en compte des nouveaux
besoins

Responsable PCA
Métiers
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Cas n°3

D Lasociété
Société de conditionnement, 100 collaborateurs
v Un siege centralisé a Bordeaux
v Différents sites disséminés dans la région Sud-Ouest
Des exigences contractuelles fortes en terme de délai vis-a-vis des clients

D Lasituation
Un plan de continuité d’activité existe depuis 4 ans. Investissement lourd.

Il est a jour et prend en compte l'interruption totale ou partielle des chaines de
conditionnement.

Une tempéte a dévasté le département. Le site a été épargné et est resté opérationnel.
Pourtant, I'activité de l'usine a été perturbée pendant un certain temps : I'état des routes et
les dégats sur les habitations ont empéché les salariés de travailler.

Les conséquences ont été importantes entrainant des insatisfactions et retards clients avec
pénalités
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Cas n°3

D Lintervention
Diagnostic du PCA existant
Définition d’axes d’'amélioration
Objectif : trouver des solutions permettant une couverture efficiente des risques liés a l'interruption
d’activité

D Notre réponse
Constats issus du diagnostic

v PCA complet en terme de :
— ldentifications des risques
— Proposition de solutions techniques

¥ Non prise en compte de la gestion du personnel

Propositions
v Implication de la Direction Ressources Humaines dans la démarche PCA
v Intégration de la dimension RH dans les stratégies de continuité définies

D L’apport pour I'entreprise
Opérationnalité du PCA
Sensibilisation accrue du personnel au domaine de la continuité car impliqué
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Cas n°3

D Point méthodologique:

W Intégrer les exigences

o
%
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Sl et métier dans les stratégies de continuité
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Quelles sont les clés d'une démarche
3 . PCA efficace?



PCA :la démarche

Gestion de projet

Processus
critiques

- Tests
- Maintenance

- Organisation pérenne

Diagnostic

@ CADRAGE

ENTREPRISE

PROCESSUS

d

2 JANALYSE

Scenarii

Analyse
des
besoins

- A,rmalyse de
I'existant

Analyse de
risques
@ STRATEGIE

- PRAM
- PRIT

- Plan de prévention

- Organisation (réle et responsabilités) '
- Procédures fonctionnelles

-Procédures de secours .

Démarche technique
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Méthodologie : les points clés

D Processus critiques : Une démarche centrée sur les processus vitaux

A
Fort
Durée Limite d’interruption tolérable
(clients, régulateurs, partenaires)
Activation du
an de Continuité d’Activité
Impact de
l'interruption
Processus A
Intervention de la
Cellule de crise Processus B
Processus C
Faible
| | | | | Processus D |
1 | | | | —
1 heure 24 heures 48 heures 72 heures 96 heures 120 heures

Durée de l'interruption

SINECIUA audéab
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Méthodologie : les points clés

Données Objectifs de I'entreprise
d’entrée Liste des scenarii
Bilan APPROCHE PAR PROCESSUS
d'Impact sur l
I'activité
Stratégique Opérationnel Support
v Y v
Opérationnels Financiers Image

Durée Limite d’Interruption Tolérable

Perte de données acceptable

7
~ Arbitrage
Don-nees de PROCESSUS CRITIQUES
sortie
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Méthodologie : les points clés

D Analyse des risques

W Pour les processus critiques :
Vv Identification des risques pouvant entrainer une interruption d’activité
Vv Identification des impacts : humains, commerciaux, financiers, image
Vv Evaluation probabilité/impact/criticité
Vv Identification des actions de maitrise existantes
Vv Proposition d’actions de maitrise : prévention, protection, surveillance

=
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Méthodologie : les points clés

B Objectif : définir des plans de réduction des risques pour les processus identifiés comme critiques lors du

Bilan d'Impact sur I'Activité

Operational
level

Prévention

Retour a la normale

Réduire la
probabilité Phase critique

d’apparition

Mesures d’urgence

100% -2 INCIDENT

e

Diminuer la période
d’'interruption

Reprise

»
»

Time

Avant mise en place d’'une démarche de management de la continuité

Protection

Réduire I'impact de ——— Aprés mise en place d’'une démarche de management de la continuité

I'incident
audéa p,
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Méthodologie : les points clés

B Stratégie

Objectifsde continuité

Resultats de

Priorivés desecours
Fanalysedes

besoins Processus & secourir
Resources nécassnires Proposition de strategies de
continuite
Stratégie 1
Rapprochement et
analyses Choix de Mise en
Dstermination Strategie 2 > la
. - . ceuvn:
d'actions de strategis
maitriss Stratagie 3
Organisationde crise
Plan de secours informatique
Plan de continuité d opération
Analyse de
Fexistant Sy=eme de gastion des risques
Dispositiks desecours
Site informatique redonda nt
FAecord de mise a disposition de bocaws

auditlactuariatl|
systémes d’informationl|

SINECQOUA audéab
RISKEMANAGEMENT



Méthodologie : les points clés

D Définition de la stratégie
Proposer des choix différenciés, dans le management de la continuité :
v Au niveau global
Vv Au niveau local
Adapter la stratégie aux exigences identifiées :
v Délais de reprise
v Ressources nécessaires

Prédéfinir les critéres d’activation et de retour a la normale

Garder un équilibre entre flexibilité et niveau de détail

== | ogiciels —

Etude de colt et de faisabilité

wwn  Matériel informatique /
télé communication / ——
Stockage

Cout global d’'un Coutde larrétde |

PCA Factivité
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Méthodologie : les points clés

B Cycle de vie du PCA

Renouvellement de
A Efficacité du PCA I'organisation et des

Pro!jet Périodede  Période Projet
PCA désintérét  d’inadaptation PCA
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Méthodologie : les points clés

D Pilotage / maintenance

Un constat : les PCA issus de grands projets sont généralement obsolétes au moment
de leur mise en ceuvre!

Nécessité d'organiser le cycle de vie du dispositif
v Budget/ressources dédiées
v Organisation dédiée
Vv Plan de maintenance
Vv Sensibilisation / communication

Entrainer les personnels, y compris les planificateurs et décideurs

SINECQUA audea

RISKEMANAGEMENT SOV - et %




Cycle de vie du PCA

B Mise en place d’un processus de management de la continuité d’activité

Dispositifs techni{t|ues
Protection des personnes et des biens
Informatique

Projet initial Evolution de Evolution des
Construction du PCA l'organisation technologies

SINECUA audéab
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4 e Conclusion



Conclusion

D Une vision intégrée métier / systéme d’information
Analyse de risques et solutions intégrées

P Une vision urbanisée des systémes de gestion de risques

Simplifier et améliorer la communication entre la démarche PCA et les systemes
de gestion des risques existants, tout en offrant une plus grande réactivité lorsqu'il
s'agit de les faire évoluer.

P Un dispositif opérationnel et structurant
Approche processus
Définition d’'une organisation

B Un dispositif évolutif
Organisation d'un plan de maintenance
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Conclusion

P Amélioration continue

Dans la perspective des standards actuels (BS5999, recommandations du BCl,
prochaine normalisation ISO)

Comprendre
l'activité
1
Mls.e :.-n prathLche, Stratégies
malln enance e 5 : : de MCA
audit
Management
dela )
continuité
d activité
\(MJ
Développement Développement
de la culture du : 4 ) 3 d‘une réponse
MCA de MCA

~_

Intégrer la dimension PCA :
v Dans les processus de management habituels
v Lors des changements organisationnels et technologiques
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Nos particularités

D Une approche progressive et adaptée a vos besoins
Ciblage des dispositifs sur les vrais besoins
Efficience des moyens déployés
Construction progressive

D Notre connaissance des métiers de nos clients

D L’expérience technique et métiers de nos consultants

D Notre expérience des attendus des auditeurs

D Notre indépendance des constructeurs, éditeurs et fournisseurs de services de continuité
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Offre Sinequa/Audea

ASSISTANCE )

- Construction
- Maintenance
- Optimisation / Adaptation

AUDIT / DIAGNOSTIC )
FORMATION

EXTERNALISATION

- Maintien en conditions opérationnelles
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Cédric LARRIBAU
Associé
cedric.larribau@sinequa.fr
Tél:06 145083 20
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